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Info- ja kommunikatsioonitehnoloogiate kiire areng on kaasa toonud {ha suurema séltuvuse
ktberruumist nii Uksikisiku igapaevaelu, kui ka majanduse ja riigi toimimise tasandil. Kiiberruumist
olenevad iha enam pakutavad avalikud teenused, sh elutdhtsad teenused nagu paaste, elektri- ja
veevarustus, telefoni ja andmeside, raharinglus ja makseteenused voi isiku identiteedi haldamine.

Nende arengutega kasvab vajadus kiiberturbe alaste teadmiste ja oskuste jarele, et kiiberruumis
valitsevaid ohte ennetada ning realiseerunud ohtudele reageerida. Uuringu eesmark on kaardistada
kiiberturbega tegelevate spetsialistide vajaduse lahitulevikus nii era- kui avalikus sektoris. Selleks
on uuringus esmakordselt kaardistatud pdhjalikult kiberturbe valdkonnaga seotud ettevotted ja
asutused ning kiberturbe pohikompetentsid. Anallitisitud on t66jou hetkeolukorda ning vajadust viie
aasta perspektiivis (kuni 2023) ja kiiberturbe valdkonna spetsialistide ettevalmistust labi koolituse ja
haridusslisteemi.

Aastaks 2023 vajab Eesti kiiberturbe valdkond juurde 270-870 kiiberturbe kompetentsidega
spetsialisti. Vorreldes 2017. aasta tasemega tdhendab see t66jou kasvu vahemikus 32-86%.

Kbige konservatiivsema stsenaariumi kohaselt on aastaks 2023 vaja kiiberturbe sektoris tdnasega
vOrreldes juurde 270 inimest. See stsenaarium realiseerub, kui valdkonnas ei toimu suuri
arenguhippeid ning ettevotete kasvutempo on madal. Kiiberturvalisuse ettevotted ja asutused ise
hindavad t66j6u kasvuks umbes 10% aastas, mis tahendaks viie aasta méddudes tdiendavalt ligi 800
kiiberturbe oskustega spetsialisti vajadust. Sealjuures on kiiberturbe kompetentside vajadus laiem
ning ulatub ka teistesse sektoritesse, mida siinne uuring ei kata. Seet6ttu on oluline kiisimus, kuidas
tagada Eestis piisava kliberturbe oskuste ja teadmistega t66jou olemasolu.

Kiberturbe toojouvajaduse katmiseks on vajalik erinevate ja mitmekiilgete kiiberturbe karjaariteede
tohustamine. Talentide pealekasvu soodustab piiramiidikujuline skeem, kus aluseks on véimalikult
laia spetsialistide baasi ehitamine, mis lihtsustab karjdariteed kiiberturbe spetsialistiks ning Ghtlasi
soodustab kiiberturbe kompetentside levikut teistes valdkondades. Laiale baaskompetentsile
omandatakse juurde spetsiifilisemad kiiberturbe oskused, mis vdimaldab sligavama kompetentsi
kujunemist valitud valdkondades. Uuringu pdhjal eristub neli votmevaldkonda kiberturbe
kompetentside arendamiseks ja todjouvajadusele vastamiseks.

IKT hariduseta inimeste kaasamine kiiberturbe valdkonda

> Kiberturbesse joutakse seni peamiselt IKT valdkonnast, kus spetsialistidest on juba praegu suur
puudus. Seega on otsustamise koht, kuivord suunata t66jéuvajadusele vastamise koormus vaid
IKT sektorile voi mil maaral laiendada kiiberturbe sektori t66jou haaret ja seega ka potentsiaalse
t66j6u hulka.



> Ligikaudu kuuendik kiiberturbe valdkonna spetsialistides on uuringu jargi infotehnoloogia vélise

taustaga inimesed, naiteks Oigusteaduse, finantsjuhtimise, ajaloo vdi rahvusvaheliste suhete

eriala l6petanud inimesed. Seejuures on eelneva tehnilise hariduseta inimesed esindatud nii

analldtikutena kui kiiberturvalisuse valdkonna juhtimises.
» Mitmed ettevétted viitavad, et varbamisel ei ole maarav vaid kindlalt suunitletud kiiberturbe
alaste teadmiste ja hariduse olemasolu, vaid laiemad infotehnoloogiaalased pdhiteadmised ning

pidev valmidus taienddppeks.
> Sellise laiap&hjalise koolitamise oluliseks takistuseks on kiiberturvalisuse eriala ainete keerulisus

ja tehnilisus. Seetdttu on ka olulised piirangud, milliseid oskusi on vdimalik eelneva tugeva

tehnilise baasita inimestele anda ja milliseid ametikohti nad saavad taita.

> Ka teised riigid on jdudnud sarnaste ldhenemiste juurde kiberturbe valdkonna arendamisel.

Singapur on vétnud eesmargiks kasvatada kiiberturbe spetsialistide arvu arendades (mberdppe

ja kiberturbe oskuste tdiendamise voimalusi teiste seotud valdkondade spetsialistidele.

Prioriteetne tegevus: kiberturbe karjdarivisioonide avardamine. Kiberturbe valdkonnal on oht

mojuda nii IKT valistele kui ka seal juba tegutsevatele inimestele kinnise ning omaette seisva
valdkonnana. Sisuliselt on tekkinud mulje suletud keskkonnast, kuhu teised oskused ei sobitu ning
loodud seelabi ka sisenemisbérjdar — otsitakse peamiselt IKT (vGi kitsamalt kiiberturbe) valdkonna

seest ja samaaegselt ei otsita kliberturbe karjaarivéimalusi IKT-formaalharidust omamata. Vajalik on

vadrtusloome ja teadlikkuse kasvatamine infoturbest ning selle tarvilikkusest laiemalt.

Seda toetavad jargmised osapooled:

EttevOtete jagatud positiivne kogemus IKT hariduseta inimeste kaasamisel kiiberturbesse -
tingituna nii  toojoupuudusest valdkonnas kui ka eesmargiparasest meeskonna
mitmekesistamisest - mojub julgustavalt ka teistele ettevotjatele ning suunab neid
potentsiaalselt kaaluma teistsugust varbamismustrit.

Kui praegu on riigikaitsekursused valikainena jarjest enam levimas glimnaasiumi tasemel, siis
selle pakkumine ka pd&hikoolides vdimaldaks potentsiaalselt suurendada tulevikus
kiiberajateenistusse jdudvate noorte hulka.

Nutika dppekavaarenduse kaudu on véimalik Ulikoolidel ja kutsekoolidel Gppekavadesse tuua
(valikulised) ainekursused, nt riskijuhtimine vo6i turvaline programmeerimine, mis
voimaldavad eelneva tugeva tehnilise baasita inimestele anda vastavasisulist
baaskompetentsi.

Pikaajaliselt on (likoolide Gppekavaarendajate jaoks kriitiline, kuidas lisada kiiberturbe
komponent (likoolide Opetajahariduse programmi, kus oleks teiste seas hdlmatud
elementaarsed digipadevused (mh info kriitiline hindamine, digidppevara kasutamine) ja
(kuiber-)riskijuhtimine.  Opetajate  kiiberturbe oskuste tdiendamist saab suunata
tdienduskoolituste kaudu.

HTMi, MKMi ja Kaitseministeeriumi ning koolide ja ettevotete koost6os peaks olema loodud
voimalused omandada esmaseid kiiberturbe alaseid baasteadmisi ise dppides atraktiivsete
materjalide kaudu, nt videoloengud vo&i arvutimangud huvilistele. Sarnaselt teistele
valdkondadele peaks kiberturbes koolituste ja iseGppimisega omandatud teadmisi olla
vOimalik sertifitseerida.



Noorte kiiberturbe kompetentside arengu toetamine haridustasemeid labivalt

> Praegu toimub kiiberturbe kompetentside omandamine pigem formaalhariduse viliselt
huvihariduse voi iseseisva Oppimise labi. Esmased oskused ja hoiakud - mis on olulised nii
kiiberturbe karjaari huvi kasvatamiseks kui ka kiberturbe motteviisi juurutamiseks laiemalt -
kujunevad valja just Uldhariduse omandamise perioodil nooremas ja keskmises koolieas.
Kiberturbe teadlikkuse tdstmiseks noorte seas on vajalik praegusest oluliselt slistematiseeritum
huvi suunamine ja kanaliseerimine formaalhariduses toetamaks sligavamat huvi kiberturbe
vastu ja mitmekuilgsemaid karjaarivalikuid.

» Kiberturbe kompetentsi arendamise soodustamiseks on olemas nt kiberkaitse valikained
glimnaasiumis, mdnes (ksikus koolis kiberkaitse dppesuund, kiberturvalisuse vdistlused ja
harjutused koolidpilastele. Samas toimivad need tegevused eraldatult ja ligipdads on pigem
juhuslik.

> Kiberturbe kompetentsi arendamine peab toimuma mitte eraldiseisvalt, vaid 6imitult IT-,
Opetajakoolituse, meditsiini- ja digusteadusega valdkondadega.

» Praegu omandavad Uldhariduses kiberturbe kompetentse viike hulk dppureid (nt Pdltsamaa
Uhisglimnaasiumi kiiberkaitse suuna dpilased) ja baastaseme teadmised omandatakse alles
Ulikoolis voi taienduskoolituse kaudu ettevottes. Nii avaliku sektori, kdrgkoolide kui ettevotete
esindajad naevad sobivama lahendusena kiiberturbe kompetentside baastaseme omandamist
Uldhariduses, mis annab vdimaluse korgkoolis ehitada olemasolevatele kompetentsidele
spetsiifilisemaid kiiberturbe oskusi erinevatel erialadel.

Prioriteetne tegevus: ,Kuberprillide“ laiendamine labi vdimalikult varajase kiberturbe huvi
markamise, toetamise ja suunamise ning teisalt teadlikkuse tOstmine markajate, toetajate ja
suunajate seas. Tdiendavalt “kiberprillide” teravdamine, et I6hkuda kiiberturvalisusele omistatud
militaarset ja soostereotlilipset kuvandit ning lisada sellele mangulisust. “Kuberprillikandjate” ehk
markajate-edendajate vorgustik koosneks erinevatest osapooltest, kes oma vérgustatud tegevuse ja
teadlikkusega noorte kiiberturvalisuse kompetentside arendamist toetavad.

Seda toetavad jargmised osapooled:

e Motestatud ja jarjekindel poliitikakujundamise protsess saab alata eesmarkide seadmisega.
HTM, MKM ja Kaitseministeerium peavad omavahelises koostd6s seadma Uhiselt sGnastatud
sihi noorte klberturvalisuse kompetentside arendamiseks ja maaratlema kaasneva
tegevuskava koos selle taitmiseks vajalike ressurssidega (sh slstemaatilise rahastuse
tagamine). See toetab Uleminekut projektipohiselt tegutsemiselt slisteemse valdkonna
arendamiseni.

e Formaalhariduses on keskne vastutus IT-Opetajatel ja haridustehnoloogidel, kes saavad
margata Opilaste huvi ja vGimekust, jagada Opilastele algtaseme kiiberturvalisuse alaseid
teadmisi, korraldada koolis kiiberturvalisuse sisulisi Uritusi, ergutada dpilasi varakult osalema
kibervoistlustel ja/vbi tootubades, varvata neid koolis kiiberturbega tegelema vdi suunata
Opilasi huvihariduse ning talendikamaid Opilasi siigavama Gppe juurde. Lisaks saavad just
nemad koolitada kooli teisi dpetajaid kiiberturvalisuse osas ning luua vGimalused &pilaste kui
ekspertide kaasamiseks, mis sillutab teed Opilaste ja Opetajate digikdostooks.

e Haridustehnoloogide ja IT-Opetajate toetamiseks riiklikul tasandil saavad HTM, HITSA, Innove
koostoos MKMi ja Kaitseministeeriumi ning Ulikoolide Opetajakoolituse Oppejoududega



integreerida  klberturvalisust ja digipddevusi Oppekava kohustuslikku osasse ja
ainekavadesse. Tdiendava ettepanekuna tdstatus Mottehommikul kiiberturvalisuse teema
lisamine esseeteemade hulka ja kiiberturbe teemade toomine matemaatika- ja inglise keele
Ulesannetesse.

e HITSA roll oleks labi viia kiiberturbe teemalisi baas- ja tdienduskoolitusi, kaasates vajadusel
eksperte kiber(koolitus-)ettevotetest, avalikust sektorist (RIAst ja ministeeriumitest) ning
potentsiaalselt ka talendikamaid dpilasi. Samuti saab HITSA koost66s haridustehnoloogide
vOrgustikuga luua tugistriktuuri Gldhariduskooli (6petaja) ja teaduskooli koostddle.

e Teaduskoolide tootajad toetavad IT-Opetajaid ja teisi Opetajaid kiiberhuviliste ja —talentide
markamisel ja arendamisel, varustades neid teabega Uritustest, sisuliste lilesannetega ning
luues kiberhuviliste dppurite vorgustikke. Siinkohal peeti oluliseks kiiberturbe Gpetamise
metoodika loomist ja testimist, et teada, mis toimib kiiberturbe Gpetamisel lldhariduses ja
milliseid metoodikaid kiiberturbe oskuste edendamiseks on kdige mdistlikum kasutada

e Kooli ja huvihariduse Gpetajad saavad tuvastada kiiberturbe huvi ja talente ning vastavalt
oma kompetentsile integreerida kiiberturvalisuse teemat dpetamisel vdi juhendamisel.

e Lapsevanemad saavad toetada lapse kiberturbe huvi Iabi iseenda teadlikkuse t&stmise
(naiteks lasteaiaGpetaja voi koolidpetaja suunamisel, Lapsevanemate liidu koolituste labi). Ka
arvutimangude osas on oluline teadlik [ahenemine — kiiberturbe huvi alged peituvad tihti just
seal.

e Kibervoistluste korraldajad peaksid eristama kiibervoistlustel osalejad, kelle jaoks voistlused
on huvi tekitajad ja need, kelle jaoks on voistlused kiiberturbe oskuste arendajaks — ja sellele
vastavalt suunama neid edasi. Riiklikul tasandil (MKMi ja Kaitseministeeriumi toel) tuleb
tagada, et huvilistele oleks olenemata nende majanduslikust ja geograafilisest taustast
tagatud ligipdds kibervoistlustele. Selleks saab kibervdistlusi ja tootube korraldada
praegusest enam valjaspool Tallinnat ja Tartut ning viia neid labi ka praegusega vorreldes
nooremas vanuses lastele.

e Karjaarindustajate teadlikkuse tdstmine tdienduskoolitusega kiberturbe karjaarivdimaluste
osas on votmetdhtsusega stereotlilpide murdmisel kiiberturvalisuse valdkonnas. Lisaks
klberturvalisusega seotud karjaarivdoimaluste mitmekesisemate vdimaluste ndgemise ja
valiku annab see vdimaluse suuremal hulgal tldrukuid kiberturbe valdkonda kaasata.
Nditeks on  toodud esile  kiberturbe valdkonnaga  seoste  tutvustamine
kriisikommunikatsioonis, kiiberpsiihholoogias, digusvaldkonnas ja lildkommunikatsioonis.

IKT erialadele kiiberturbe kompetentside tihedam integreerimine

> Uuringu jargi on IKT haridus kdige tavaparasem karjaaritee kiiberturbesse. Kdige levinumad
kiiberturbe spetsialistide erialad on seotud IKT taustaga, sh informaatika ja IT sisteemide
administreerimine.

> Kiberturbe alased spetsiifilised teadmised ja oskused tulevad iseseisvalt juurde Gppides voi
ettevotetes koolitusega. IKT kdrghariduse dppekavadel on kiiberturbe dppeaineid, kuid nende
ulatus ja teemad on erinevad ning sageli on tegemist valikainetega.



> Kiberturbe oskuste ja teadmiste suurem Idimimine IKT erialadesse omab kahte potentsiaalset
moju: (A) soodustada olemasoleva kiiberturbe teadlikkusega IT spetsialistide pealekasvu ning (B)
aratada IKT erialade dpilaste siigavamat huvi kiiberturbe karjaarivalikute vastu.

> Kiberturbe perspektiivis on vajadus eelkdige slsteemi administraatorite, IT-arhitektide,
informaatika ja ka arendajate-programmeerijate jarele — kompetentsid, kus kiiberturbe sektor
konkureerib kogu IT sektoriga laiemalt.

> Samal ajal rohutavad ettevétjad, et vaga spetsiifiliste oskuste asemel on pigem vaja laiapdhjaliste
teadmiste ja oskustega inimesi, kes suudavad ndha seoseid erinevate alavaldkondade vahel.

Prioriteetne tegevus: Klberturvalisuse integreerimine IKT ainetesse IKT dppekavadel nii kdrg- kui
kutsehariduses. Eesmark on integreerida sisseprojekteeritud turbe (security by design) pohimdtet -
turbe vajadusi arvestatakse ja turvandrkusi valditakse juba riist- vOi tarkvara Ulesehitamise kaigus.
Infoturbe ained peaksid olema kéattesaadavad nii Gppivatele IKT tudengitele/dpilastele kui ka
tdienduskoolitusena juba tootavatele IKT spetsialistidele.

Seda toetavad jargmised osapooled:

e Valdkonna poliitikakujundajate eestvedamisel on vaja tootada valja raamistik, mis toetab
osapoolte sisteemset koost6od, sisseprojekteeritud turbe rakendamise
piloteerimisvdimalusi, heade praktikate ja metoodikate kohandamist voi valjatéotamist.

e IKT 6ppekavade arendajad ulikoolides saavad 6ppekavasid tdiendada infoturbe Gppeainete
loomise voi sellealaste teemade integreerimisega olemasolevatesse ainekursustesse,
kaasates kiiberturbe ettevétted ja erialaorganisatsioonid. Prioriteetsete teemadena IKT
erialade Oppekavas ndevad eksperdid: riskihaldus, turvaline programmeerimine,
riskijuhtimine, info- ja vorguturbe standardid (protsessidele ja toodetele), tehnoloogia ja
Oigus (nii Eestis kui rahvusvaheliselt). IKT 6ppekavadel omandatavate oskuste hulka peaks
Mottehommikul  osalejate  hinnangul  kuuluma ka jargmised kompetentsid:
slistematiseerimise oskus, infoslisteemi kui terviku nagemise oskus, (turbe)probleemi
tuvastamise oskus ja selle keerukuse hindamise oskus, arusaamine turvaliste protokollide
loomise protsessist (targa tellija kasvatamine).

o Kiberturbe ettevétted ja erialaorganisatsioonid saavad osaleda ka ainekursuste 6petamisel
ja taienduskoolituste Ilabiviimisel, rikastades Oppeprotsessi infoturbega seotud
praktikavoimaluste loomisega.

e |KT Oppekavadel Opetavad akadeemilised tootajad saavad Oppekavaarenduses ja
Opetamises tdiendada kiiberturbe perspektiivi sisaldava kogemusdppega, st Sppimist labi
reaalsete olukordade ja tegelike turvandrkuste tagajargede. Seda toetab vajalike
Oppematerjalide loomine koost66s kiiberturbe spetsialistide, ettevotete ja erialaliitudega.
Selle eelduseks on kiiberturbe intsidentidega seotud info kattesaadavus 6ppe eesmargil.

e Kiberturbe Ulidpilasi saab kaasata IKT tudengite valjadppes, sh praktikumide andmisel.

e Kiberturbe oskustega IKT tudengeid saab kaasata Uldhariduse tasemel Gpetamisse ja
Opetajate mentorlusse, sh tundide ettevalmistusse ning Gpetajate harimisse.



Kiiberturbe talendipoliitika globaalsel t66jouturul

>

Klberturbe t66j6uturg on globaalne — ettevotete talendiotsing ulatub (le riigipiiride. See
voimaldab ka vaga spetsiifiliste kompetentsidega inimeste otsingu laiendamist, keda Eesti t66jou
turul ei leia voi on vahe. Ettevotted leiavad, et valisspetsialistide kaasamine véimaldab toetada ka
ekspordi tegevusi.

Eesti ettevOotetes on vahe vilisspetsialiste, valismaise taustaga inimesi kaasatakse pigem
projektipdhiselt ja suurettevdtetes. Rahvusvahelistes ettevotetes toimib edukalt spetsialistide
liikumine ettevéotte Uksuste vahel erinevates riikides, kus vélisspetsialisti ei ole Eestis otseselt
palgatud, kuid nende kompetentsi pagasit on voimalik ettevottel siiski kasutada.

Kiberturbe valdkonnas kehtivad olulised piirangud valisspetsialistide varbamisele, seda eriti
seoses kilberkaitse teemadega ning vastavale infole ligipddsu piiramisega valismaalastele.
Uuringu jargi takistab valismaalaste varbamist ka Eesti turu spetsiifika - Eestis teenust pakkudes
on vaja aru saada enamasti eestikeelsest keskkonnast, nGuetest jne. Lisaks kehtivad tavaparased
valistoojou varbamise probleemid (kohanemise toetamine aja- ja ressursimahukas, raskused
asjaajamisel, keelebarjaar).

Prioriteetne tegevus: Riikliku toe arendamine valistalentide varbamiseks toetava keskkonna

loomiseks. Eesmark on luua valistalentide varbamist soodustav keskkond ettevotetele ja suurendada

Eesti kiiberettevotete tuntust rahvusvahelises perspektiivis.

Seda toetavad jargmised osapooled:

e Rahandusministeerium saab tootada vaélisriikidest tippseptsialisti varbamiseks vilja
meetmeid (ajutiseks) maksukoormuse leevendamiseks — nt on pakutud idee vdhendada
valistoojou eest makstavat sotsiaalmaksu pensioni esimese samba makse vorra. See eeldab
ka poliitilist otsust.

e Siseministeerium toetab ettevotteid valisto6jou taustakontrolli Iabiviimisel: ettevotted
saavad enne kolmandatest riikides pdarit spetsialisti varbamist kisida Politsei- ja
Piirivalveametist kinnitust, kas inimene vastab kiiberturbe valdkonnas seatud turvanduetele.
Vajalik on Justiitsministeeriumi tugi, kes loob seadusandliku baasi klberturbe sektoris
vajalikuks taustakontrolliks ja sdtestab kontrollitavad tingimused.

e Majandus- ja Kommunikatsiooniministeeriumi, Valisministeeriumi, saatkondade ja
valdkonnaga seotud poliitikute koostdos Eesti kiiberturbe ettevdtete tuntuse suurendamine
ning muldmine. Vajalik on ka Ettevotluse Arendamise Sihtasutuse panus valisturgudele
suunatud tegevuste rahastajana. Maksimaalselt tuleks kasutada ka juba olemasolevaid
programme (sh neisse kliberturbe spetsiifika lisamine).

e Keele- ja kultuuriruumi tutvustamine valistudengitele ja -toojoule, toetudes olemasolevatele
teenustele/tegevustele (nt Work in Estonia, Siseministeeriumi vilismaalaste kohanemise
programm), arendades tdiendavaid tegevusi (nt Oppega integreeritud eesti keele kursuste
arendamine). Oluline on valistudengite ja -t60jou kaasamine kiberturbe kogukonna
Uritustele ja olemasolevatesse vorgustikesse.



